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Cybersecurity Solutions 

Nuestras soluciones tecnológicas han sido diseñadas para organizaciones que quieran gestionar sus riesgos de seguri-
dad de la información, continuidad operacional o fraude corporativo, a través de la implementación de tecnologías y 
plataformas que permitan su eficiente gestión y operación.    

 

Para ello colocamos a disposición de nuestros clientes los siguientes pro-
ductos tecnológicos y de gestión, de los cuales nos enorgullecemos ser re-
presentantes, pues sin duda permiten a cualquier organización implemen-
tar controles técnicos y de gestión, según los requerimientos particulares. 

Soluciones, sistemas y software diseñados espe-
cialmente para prevenir, controlar y reaccionar 
ante incidentes de seguridad con tecnología de 
ultima generación y utilizada a nivel mundial por 
las organizaciones privadas y gubernamentales 
mas importantes del mundo.  

Las herramientas forenses que representamos, son 
utilizadas por las distintas policías y entidades de 
gobierno a nivel mundial, las cuales permiten pre-
sentar indicios obtenidos de análisis forenses reali-
zados a evidencias digitales de manera integra y 
válida ante tribunales de justicia o entidades inter-
nas de la organización.  

PARTNERS 

Hemos realizado alianzas estratégicas con las mejores empresas del mercado, en el ámbito forense, seguridad, tele-
comunicaciones y gestión, que permitan entregar a nuestros clientes productos y servicios de calidad, a través de la 
implementación de controles técnicos y de gestión de manera eficiente y moderna, con el fin de crear ambientes 
seguridad óptimos, logrando disminuir los riesgos asociados a incidentes de seguridad y fraude corporativo.  

+ Encase® EndPoint Security 

+ Encase® Risk Manager 

+ Encase® e-Discovery 

+ Encase® Forensic 

+ Encase® EndPoint Investigator 

+ Intella® Forensic Solutions 

+ Tableau® Forensic Hardware 

+ Oxygen® Forensic Software & Hardware 

+ Susteen® SecureView Forensic 

+ Susteen® svStrike Mobile Forensic 

+ Susteen® Mobile Forensic Hardware 

 

CIBERSEGURIDAD FORENSE 



El aumento del uso de tecnologías de información 
para la administración de la organización y la co-
mercialización de sus productos o servicios, ha 
conllevado al aumento y evolución de los delitos 
cibernéticos. Estudios recientes de empresas de 
seguridad lideres en el mundo, entregan estadísti-
cas y tendencias interesantes, como las que se 
mencionan en los siguientes puntos: 
 
 A fines del año 2015 más de 552 millones de 

identidades quedaron expuestas a causa de vio-
laciones de datos, colocando en riesgo datos de 
tarjetas de crédito, financieros, médicos, y otro 
tipo de información personal. 

 
 Los ataques dirigidos a empresas y personas 

siguen en aumento exponencial, debido a la 
emergente aparición de organizaciones delic-
tuales que visualizaron la defraudación de di-
chos objetivos como un negocio rentable. 

 
 Además se presentan las 10 industrias más ata-

cadas, siendo la manufacturera la más afectada 

en el año 2015, representando el 30% de todos 

los ataques perpetrados. La categoría de servi-

cios profesionales incluye servicios contables, 

jurídicos, ingeniería y salud, y la categoría de 

servicios no tradicionales incluye servicios co-

merciales, entrenamiento y reparaciones. 

 Las grandes organizaciones con más de 2.500 em-
pleados son las que reciben mayor cantidad de ata-
ques, seguida por las organizaciones pequeñas con 
menos de 250 empleados. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sin embargo, las organizaciones que son objetivo de 

primeros ataques, son aquellas de menor envergadu-
ra con más del 50%, convirtiéndose en objetivos prin-
cipales y cada vez más recurrentes por parte de los 
delincuentes cibernéticos. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 La tendencia delictual está evolucionando desde 

ataques al perímetro de seguridad desde el exterior 
(hacking), a la utilización de programas maliciosos 
(Malware), aprovechando la utilización de redes so-
ciales y telefonía móvil por personas que componen 
la organización. 
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ESCENARIO ACTUAL 



 

NUESTRAS SOLUCIONES 

Soluciones, sistemas y software diseñados especialmente para prevenir, controlar y reaccionar ante incidentes de seguridad con 
tecnología de ultima generación y utilizada a nivel mundial por las organizaciones privadas y gubernamentales mas importantes 
del mundo.  

+ Encase® Analytics 

+ Encase® Cybersecurity 

+ Encase® EndPoint Security 

+ EnForce® Risk Manager 

+ Encase® EndPoint Investigator 

EnCase® Analytics es la solución de inteligencia de seguridad diseñada para obtener 
información de los datos de los terminales de toda la empresa (servidores y dispositi-
vos utilizados por los usuarios) mediante el análisis de macrodatos. EnCase® Analytics 
ofrece el nivel más avanzado de inteligencia de seguridad al poner al descubierto ries-
gos y amenazas que evaden la detección; para esto utiliza la información derivada de 
todos los datos de sus terminales. Proporciona una vista de alto nivel del riesgo de los 
terminales a través de una interfaz visual interactiva, que le permite detectar cualquier 
conducta anómala en el sistema y exponer rápidamente cualquier señal de intrusión. 

EnCase® CyberSecurity es la solución de software de respuesta a incidentes de terminales y auditoría de datos diseñada para re-
ducir los costos y las complejidades relacionados con el proceso de respuesta a incidentes, y para reducir el riesgo de exposición 
de datos confidenciales a pérdidas o robos. EnCase® Cybersecurity ayuda a priorizar análisis de sistemas posiblemente infectados, 
a determinar la fuente y el alcance de un incidente, a identificar situaciones de posibles pérdidas de datos y a minimizar el tiempo 
de recuperación. Cuando se lo integra con una solución de alerta o administración de eventos de su elección, el poder de EnCase 
Cybersecurity resplandece (en el momento en que se genera una alerta o un evento, la respuesta en tiempo real captura automá-
ticamente información importante de terminal antes de que pueda corromperse o desaparecer completamente) y le brinda la 
información que necesita para determinar de manera rápida y precisa qué ha pasado realmente.  

EnCase® Endpoint Security combina dos de los productos lideres del mercado, EnCase® Analytics y 
EnCase® Cybersecurity, para detectar, validar y priorizar amenazas desconocidas, evaluar el alcance 
y el impacto de un compromiso, y devolver a los dispositivos a un estado de confianza. Cuando se 
trata de defender los datos de su organización de las amenazas, soluciones tecnológicas y de antivi-
rus de seguridad basada en el perímetro sólo pueden llevarte hasta cierto punto. Hoy en día los 
ataques de malware son cada vez más sofisticados, las campañas de ataques dirigidas contra deter-
minadas organizaciones y grupos de la industria, una combinación infinita de actores de amenaza, 
muy pocos especialistas en seguridad cibernética o de respuesta, y baja capacitación al personal, 
todo lo cual aumenta la exposición y probabilidades de ocurrencia. 

EnForce Risk Manager está diseñado para identificar de forma proactiva, clasificar y remediar los 
datos privados o sensibles en toda la empresa. Nuestra nueva solución ofrece la distribución au-
tomática y funciones de corrección que permiten ofrece el nivel más profundo de comprensión y 
control de los datos electrónicos en todos los endpoint y almacén de datos, sin importar dónde se 
encuentren. Esto permite a las organizaciones mejorar la inteligencia de negocio, asegurar el cum-
plimiento y mitigar muchos tipos de riesgos. 

EnCase® EndPoint Investigator brinda capacidades de investigación remota probada que les ofrece a los profesionales de seguri-
dad, investigadores y equipos de respuesta a incidentes informáticos la capacidad de buscar, recolectar, preservar y analizar de 
manera inmediata y rigurosa los datos de computadoras portátiles, equipos de escritorio y servidores en cualquier parte de una 
red empresarial, sin interrumpir las operaciones. Con EnCase EndPoint Investigator, los investigadores pueden confiar en sus 
hallazgos cuando utilizan la solución forense confiable líder en la industria, utilizada por más del 60 % de Fortune 100 y por varias 
agencias gubernamentales. 

CIBERSEGURIDAD 
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Las herramientas forenses que representamos, son utilizadas por las distintas policías y entidades de gobierno a nivel mundial, las 
cuales permiten presentar indicios obtenidos de análisis forenses realizados a evidencias digitales de manera integra y válida ante 
tribunales de justicia o entidades internas de la organización.  

+ Encase® Forensic 
EnCase® Forensic, la solución de investigación informática estándar de la industria está destinada a profesionales 
forenses que deben realizar una recolección eficaz de datos válidos a efectos legales e investigaciones mediante 
el uso de un proceso defendible y repetible. La solución EnCase Forensic probada, poderosa y confiable permite 
que los examinadores adquieran datos de una amplia gama de dispositivos, descubran posible evidencia con el 
análisis forense a nivel del disco y diseñen informes integrales sobre sus hallazgos, a la vez que conservan la inte-
gridad de la evidencia. 

FORENSE NUESTRAS SOLUCIONES 

+ Encase® e-Discovery 
EnCase® eDiscovery es el software de descubrimiento electrónico líder en el mercado, que ofrece todo desde con-
tratos legales hasta revisiones iniciales y que tiene capacidad de ampliación, es defendible y repetible. EnCase eDis-
covery permite que los equipos legales realicen una evaluación anticipada del caso en cualquier momento del pro-
ceso con la herramienta de análisis previo a la recolección. Los análisis y las revisiones iniciales les brindan poder a 
los clientes para que puedan tomar mejores decisiones de estrategia para el caso más rápidamente y comprender y 
evaluar el riesgo, el costo y los méritos del caso. 

+ Intella® Forensic Solutions 
Cuando su organización desee implementar procesos de gobierno de la información, la evaluación temprana de eventos, revisión de casos, o la 
preparación de indicios para ser presentados ante tribunales o entidades de justicia, el software eDiscovery de Vound Software Intella ®, reduce 
los tiempos, costos y personal necesario para muchas etapas del EDRM. Con las soluciones que presentamos a nuestros clientes, podrán realizar 
búsquedas y vistas previas, bajo procesos forenses, de archivos y mensajes de correos electrónicos, archivos adjuntos, archivos de datos, imáge-
nes incrustadas, archivos, cabeceras, teléfonos celulares, y los metadatos con facilidad y eficiencia, permitiendo que cualquier persona pueda 
convertirse en un profesional en la investigación, facilitando el proceso de búsquedas, filtros por rangos y criterios, siendo compatibles con dis-
tintos formatos de archivos estándares de evidencias digitales. 

+ Tableau® Forensic Hardware 
El hardware forense Tableau, de Guidance Software, permite a los investigadores forenses, mantener la integridad 
de la evidencia digital que es materia de estudio y análisis durante el proceso de investigación, permitiendo asegu-
rar que las evidencias se mantienen en su estado original y que el proceso de adquisición se realiza bajo estándares 
internacionales, validando dicha etapa critica de una investigación tecnológica. Es por ello, que es de vital impor-
tancia, no solo contar con el software forense adecuado, sino que también con el hardware que permita asegurar 
que la evidencia no es alterada y se conserva en su estado inicial. 

+ Oxygen® Forensic Software & Hardware 
Oxygen Forensic® provee de un software y hardware forense para la extracción y análisis de datos de teléfonos 
celulares, teléfonos inteligentes y tabletas. Usando protocolos propietarios avanzados permite Oxygen Forensic® 
para extraer mucho más datos que generalmente extraídos y garantiza un funcionamiento de footprint cero, sin 
dejar rastros y sin hacer modificaciones en el contenido del dispositivo. El software se distribuye a policías, organis-
mos gubernamentales, militares, investigadores privados y otros especialistas forenses. 

+ Susteen® Forensic Software & Hardware 
SecureView y svStrike son herramientas forenses que proveen de hardware y software para la recuperación y análi-
sis de datos forenses de Smartphone. Estas soluciones forenses están en uso en varios lugares RCFL en todo Estados 
Unidos, así como en laboratorios forenses móviles de distintas policías a nivel mundial. Estas herramientas ayu-
darán a su empresa u organización con las investigaciones forenses y análisis forenses de dispositivos móviles de 
manera eficiente y con amplia compatibilidad y versatilidad. Las soluciones son proveídas por una empresa líder 
mundial en análisis forense tecnológico, especializados en teléfonos inteligentes. 
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